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涉案优惠券原为《非诚勿扰》定制
昨天，拼多多就“优惠券漏洞”发布情况说明。拼

多多表示，黑灰产团伙盗取的相关优惠券，系拼多多
此前与江苏卫视《非诚勿扰》开展合作时生成的优惠
券。目前上海警方已以“网络诈骗”的罪名立案并成
立专案组，并依据“财产保全”的相关规定，对涉事订
单进行批量冻结。

声明
本为合作节目准备 不想被批量盗取

据拼多多方面介绍，被盗取的相关优惠券是《非
诚勿扰》节目录制需要特殊生成的优惠券类型，仅
供现场嘉宾使用。拼多多从未针对该类型优惠券
生成任何二维码，更从未在APP及小程序中展示过
此类优惠券相关信息及二维码，甚至从未有任何线
上入。

而黑灰产团伙通过非正常途径生成的二维码扫
码后获得这批优惠券，此后该二维码多流传于社交平
台相关黑灰产群。通过该非正常途径生成的二维码
每个用户仅可领取一张无门槛100元优惠券。因此，
有黑灰产团伙通过不法手段，实现N张手机黑卡同时
作业，批量盗取优惠券，并通过手机话费、Q币等虚拟
充值的方式，试图在短时间内转移不当所得，涉案优
惠券总额达数千万元。

事发时正值拼多多“年货节”大促，至1月20日上
午9点，遭盗取优惠券和正常优惠券的总和突破平台
预设阈值，系统监控到异常并自动报警后，拼多多在
第一时间修复了相关漏洞。

进展
被认定“网络诈骗”涉事订单已冻结

拼多多表示，该事件与此前某航、某电商平台等
一系列因漏洞所致资损事件存在本质差别，前者为
平台错误操作、非正常发放所致的民事问题，此次拼
多多优惠券事件则为“套券诈骗”的网络诈骗案件。

“打个比方，后者类似于犯罪团伙撬开家门实施
盗窃之后自己也有些害怕，打开大门招呼更多普通路
人进入受害者家中搬取。”拼多多表示，如按照网络中
前者被以“ATM机误吐钞”现象做类比，后者则相当

于非法团伙撬开ATM机后实施盗窃。
针对该事件，上海警方已以“网络诈骗”的罪名立

案并成立专案组，并依据“财产保全”的相关规定，对
涉事订单进行批量冻结。

延伸
受黑灰产侵害 一年损失数百亿

除了拼多多，国内众多互联网公司都深受黑灰产
侵害。电子商务研究中心特约研究员、上海汉盛律师
事务所高级合伙人李旻律师表示，国家互联网应急中

心曾对“黑产”作了如下界定：一是发动涉嫌拒绝服务
式攻击的黑客团伙，二是盗取个人信息和财产账号的
盗号团伙，三是针对金融、政府类网站的仿冒制作团
伙。“灰产”则是指“恶意注册和虚假认证”，是“黑产”
的上游产业链。这里需要明确一点，黑灰产的说法仅
是实践中的称呼而已，在法律层面上，目前并无黑灰
产的明确定义。根据其行为的不同，可能会构成诈骗
罪、合同诈骗罪、盗窃罪、破坏计算机信息系统罪等。

此外，电子商务研究中心主任曹磊认为，国内“羊
毛党”已经形成了组织化程度极高的黑灰产组织。上
到BAT，下到初创的互联网公司，只要举办市场活
动，都可能面临“羊毛党”的巨大威胁。互联网金融、
直播、游戏等领域是“羊毛党”的重灾区，有些创业公
司甚至因此而破产。

曹磊说，今天的职业“羊毛党”已经属于黑灰产业
链，呈现团伙化、规模化、自动化趋势，其危害不容小觑。

根据阿里巴巴和南都发布的《2018网络黑灰产
治理研究报告》估算，2017年我国网络安全产业规模
为450多亿元，但黑灰产业已达近千亿元规模。全年
国内6.88亿网民因垃圾短信、诈骗信息、个人信息泄
露等造成的经济损失估算达915亿元。2018年活跃
的专业技术黑灰产平台达数百个，犯罪技术更加平民
化，黑灰产技术犯罪的成本正逐步降低。

当时这份报告就表示，恶意账号中83%是通过
“黑卡”注册产生，也为网络诈骗等犯罪行为提供了
“马甲”。在拼多多事件中，本来一个账号只能领一张
优惠券，但黑灰产人员通过大量“黑卡”同时作业，批
量盗取平台的优惠券，实施黑灰产行为。
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本报讯（记者 温婧）昨天，58同城发布《2018年
送餐员就业报告》数据显示，2018年全国送餐员平均
薪资达7750元，从城市需求量看，送餐员需求量最高
的城市为北京，其次是上海、深圳、广州、成都。

该数据显示，2018年送餐员关注的前十大城市
分别为北京、上海、成都、深圳、杭州、西安、广州、重
庆、南京、武汉；送餐员企业需求城市前十名分别为北
京、上海、深圳、广州、成都、重庆、南京、武汉、杭州、西
安。送餐员关注的城市和对送餐员需求量最高的城
市，都集中在一线和新一线，其中，一线城市的需求量

更高，而美食之都成都也在两大榜单上排名靠前。
通过送餐员关注前十城市数据可以看出，经济发

达地区的外卖送餐行业更加活跃，送餐员需求也更加
旺盛。尤其是一线、新一线城市集中，工作节奏更快，
消费者更愿意选择以快捷、方便的外卖代替自己做饭
或外出吃饭。

58同城招聘研究院院长李妍认为，在线餐饮外
卖成为三大饮食方式之一，送餐员的需求量越来越
大。外卖送餐员在一、二线城市覆盖率很高，并有逐
步向三、四线城市下沉的趋势。与此同时，送餐场景

更加丰富，送餐区域由以往的住宅、写字楼拓展到酒
店、医院等。随着外卖产业“蛋糕”的不断做大，城市
覆盖率、外送品类、外卖场景都在持续丰富，这也为有
志于从事外卖行业的人群提供了更多机遇。

该报告显示，2018年送餐员期望薪资最高的城
市是北京，达到8264元，其次是上海、南京、杭州，分
别为8215元、7897元和7852元。而送餐员企业提
供薪资排名中，杭州以9121元一马当先，其次是北
京、南京、上海，分别为9072元、8728元和8481元，
全国平均薪资水平达到7750元。

可见，与送餐员的期望薪资相比，送餐员实际得
到的薪资更高，杭州更超越一线城市排名送餐员薪资
榜第一名。与其他行业相比，送餐员的整体收入较
高，甚至超过了行政、文员等白领岗位。

去年全国送餐员平均薪资达7750元
北京送餐员需求量最高 收入仅次于杭州外卖小哥 平均薪资9072元

近年来，网络黑灰产已经
成为一个庞大、复杂、隐蔽、高
效的产业链，这其中“薅羊毛”
就是盈利模式之一

主动寻找系统漏洞 呈现团伙化、规模化

利用漏洞牟利
集中互联网金融等领域

“黑产灰团队”特点


